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1. INTRODUCAO

Desde muito, a informacdo tem se constituido em importante elemento nas
relagdes entre os seres humanos. O desenvolvimento dos meios de comunicagao,
cuja sofisticacdo atingiu elevados niveis na sociedade atual, permitiu a
implementacdao de comunicacbes em tempo real, por meio de redes de
transporte de dados e da INTERNET.

Essa expansdao do mundo digital leva a conclusdao de estarmos vivendo uma
revolucdo, em escala planetaria, onde estamos colaborando, e também
intervindo, na construcao de uma nova sociedade, a chamada Sociedade da
Informacao.

O paradigma que emerge dessa revolucdao é a prevaléncia da informagao
eletronica, gerando um conjunto de novas relagdes econOmicas e sociais,
vivenciadas pela sociedade de maneira cada vez mais natural.

Esse conjunto de transacOes eletronicas, denominado negdcios eletronicos - “e-
business”, ocorre entre varios atores:

e B - business - empresas
e C - cidadaos
e G - governo
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Esse conjunto de atores pode se relacionar de forma matricial, implementando
negocios eletronicos de diversos tipos, entre eles o comércio eletrénico, a
conhecida relagao B2B.

A informacdo, dentro das transacbes eletronicas, deve ter os seguintes
requisitos:

e Disponibilidade: o documento, ou informacdao, deve estar disponivel
ininterruptamente, para novo tratamento ou utilizacao.

e Integridade: fidelidade do documento ao teor original, sem sofrer
qualquer alteragao.

e Confidencialidade: a informacdo relacionada a um individuo, empresa,
ou entidade deve ser protegida da acao indevida de terceiros, seja para
conhecer ou tratar essa informagao;

e Autenticidade: hd que ser garantida a autoria, origem e destino do
documento eletrdénico;

o Irretratabilidade: é a garantia de que uma transacao depois de efetuada
nao pode ser negada.

A implementacao de uma politica de seguranca da informagdao adequada ira
atender a todos os requisitos de seguranca, fazendo com que a informagao
detenha os atributos necessarios a sua utilizagdo de forma ampla e confiavel.

As solucbes tecnoldgicas para implementar essa politica podem ser variadas.
Uma das mais utilizadas atualmente, disseminada pelo uso de redes de
computadores, € a criptografia. No entanto, a utilizacdo de métodos
criptograficos distintos, sem gerenciamento, nem padrdes especificos, ao invés
de agilizar os negdcios eletronicos, pode resultar na sua inviabilizacao.
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2. AMBIENTE CONCEITUAL DA ICP-Brasil
2.1 Criptografia

A criptografia se constitui em um conjunto de métodos e técnicas destinadas a
proteger o conteiddo de uma informacdo, tanto em relacdo a modificacbes ndo
autorizadas quanto a alteracdo de sua origem, sendo uma das técnicas que
possibilitam o atendimento dos requisitos basicos de seguranca da informacao.

A informatizagcdao da criptografia tornou suas aplicagdbes mais popularizadas e
disseminadas, permitindo o desenvolvimento de aplicacdbes cada vez mais
sofisticadas.

A confidencialidade de um documento - texto claro - sera garantida quando ele
for processado por um conjunto de operagoes, sendo transformado em um texto
cifrado. O emissor do documento envia, entdo, o texto cifrado, que sera
reprocessado pelo receptor, transformando-o, novamente, em texto claro, igual
ao emitido.
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O conjunto de regras que determina as transformacgoes do texto claro é chamado
de algoritmo (uma seqliéncia de operacdes) e o parametro que determina as
condicOes da transformacao é chamado de chave.

Para o usuario da criptografia, é fundamental ter a chave que iniciara o processo
de cifracdo, ou seja, € necessario alimentar seu equipamento com a informagao
que iniciard o processo de criptografia do texto claro. Existem dois tipos de
criptografia: simétrica e assimétrica
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2.1.1 Criptografia Simétrica

A criptografia simétrica é baseada em algoritmos que dependem de uma mesma
chave, denominada chave secreta, que é usada tanto no processo de cifrar
quanto no de decifrar o texto cifrado. Somente o emissor e o receptor devem
conhecer a chave secreta, a qual necessita de protecao em relacao ao ambiente
externo, para que usuarios ndo autorizados ndo tenham acesso a informagao.
Isso significa dizer que a seguranca da comunicacao depende da garantia de
segredo da chave secreta, que s6 deve ser de conhecimento do emissor e do
receptor.
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2.1.2 Criptografia Assimétrica

A criptografia assimétrica baseia-se em algoritmos que utilizam duas chaves
diferentes, relacionadas matematicamente através de um algoritmo, de forma
gue o texto cifrado pela chavel do par somente podera ser decifrado pela chave
2 do mesmo par.

As duas chaves envolvidas na criptografia assimétrica sdo denominadas chave
publica e chave privada. A chave publica pode ser obtida pelo publico em geral,
enquanto que a chave privada somente deve ser de conhecimento de seu titular.
Da mesma forma que no sistema de criptografia simétrica, a seguranca da
comunicacdo depende da garantia de segredo da chave privada, que s6 deve ser
de conhecimento do de seu titular.

O emissor processa seu documento com a chave publica do receptor, que é
conhecida. O texto cifrado somente podera ser decifrado pelo receptor previsto,
uma vez que somente ele tem a chave privada relacionada a chave publica que
orientou a criptografia do documento emitido. Desta forma, fica atendido o
requisito de confidencialidade da informacao.
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2.2 Assinatura Digital com Criptografia de Chave Publica

A cifragdo do documento eletronico atende ao requisito de confidencialidade da
informagao transmitida. Para atender aos requisitos de integridade e
autenticidade sao implementadas outras acdes, gerando um documento assinado
digitalmente.

A primeira etapa do processo de geracao de um documento assinado
digitalmente é aplicar uma funcdo de resumo (hash) ao documento eletronico,
obtendo-se uma seqiéncia de tamanho fixo, Unica para cada documento. Nota-
se que, a partir do resumo, nome dado ao resultado da funcao hash, ndo é
possivel recuperar o documento original, ou seja, a fungcao hash é unidirecional.

Assinatura Digital

I >
Documento \&

Original
! =D Usudrio A
Hashin
. Documento
® q — Assinado
Resumo Chave Privada Assinatura
(Msg Digest) do Ususrio A Digital

Na segunda etapa do processo, esse resumo sera entdo cifrado com a chave
privada do emissor do documento, gerando um arquivo eletronico que
representara a assinatura digital do emissor. Essa assinatura serd anexada ao
documento eletrénico original, compondo a mensagem ou arquivo, que sera
transmitido ao receptor. Uma assinatura digital esta associada a cada documento
emitido.

Na terceira etapa do processo, o receptor recebe a mensagem ou arquivo — 0
documento original mais a assinatura. Aplica a funcao de hash, ao documento
original, obtendo um resultado, aqui chamado resumol.



F camara - .net

Assinatura Digital

Resumo
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Em seguida, a assinatura é decifrada utilizando-se a chave publica do emissor,
obtendo-se assim o resumo. Compara-se O resumo com 0 resumol.

Caso os resumos sejam iguais, é possivel concluir que:
e O documento esta integro; e

e O documento foi realmente enviado pelo emissor porque a chave publica
do receptor conseguiu decifra-lo;

2.3 Certificado Digital, Autoridade Certificadora e Autoridade de
Registro.

A associacao de uma chave publica a um determinado usuario é feita através de
um certificado digital. O padrao X.509 estabelece que um certificado digital deve
conter, entre outras, as seguintes informacgoes:

e \Versao;

e NUmero de série;

e O periodo de validade;

e Emissor;

e Usuario;

e Chave publica do usuério; e
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e A assinatura digital do emissor.

A veracidade dos dados contidos no certificado digital é assegurada pela entidade
que o emite, a chamada Autoridade Certificadora. A aceitabilidade do certificado
dependerd da confianca dos usuarios nas praticas de trabalho da autoridade
Certificadora.

A Autoridade de Registro tem o papel de verificar a identidade do usuario
solicitante do certificado, de forma presencial e atendendo a padrdes
estabelecidos pela Autoridade Certificadora a qual esta vinculada.
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3. Infra-Estrutura de Chaves Publicas do Brasil - ICP-Brasil
3.1 Antecedentes

A decisao do Governo Brasileiro de implantar uma Infra-Estrutura de Chaves
Publicas decorreu da necessidade de regulamentar a questdo da certificagao
digital, considerando a disseminacao do uso da tecnologia da informagcao na
sociedade.

A estruturagdo da ICP-Brasil considerou os seguintes principios basicos:

e Responsabilidade: a atribuicdo de responsabilidade aos proprietarios,
prestadores de servico e usuarios de sistemas de informacdo e outras
partes envolvidas com a seguranga dos sistemas de informagao devia ser
explicitada e documentada;

e Conhecimento: os proprietarios, prestadores de servico e usuarios dos
sistemas de informacdao deviam adquirir conhecimentos apropriados da
existéncia e abrangéncia geral das medidas, praticas e procedimentos
relacionados a seguranca dos sistemas de informacdo, para fomentar a
confianga nos sistemas de informagao que iriam formar a ICP-Brasil;

e Etica: os sistemas de informagao que iriam integrar a ICP-Brasil e os seus
mecanismos de seguranca deveriam ser fornecidos e utilizados de forma
que os direitos e interesses legitimos de outrem fossem respeitados;

e Multidisciplinaridade: as normas, praticas e procedimentos relacionados
com a seguranca dos sistemas de informagao integrantes da ICP-Brasil
deveriam considerar pontos de vista relevantes, de natureza técnica,
administrativa, organizacional, operacional, comercial, educacional e
juridica;

e Proporcionalidade: a ICP-Brasil deveria contemplar niveis de seguranca,
normas, praticas e procedimentos compativeis com a importancia, e o
valor dos sistemas de informagao que a utilizem, considerando-se os
ambientes especificos envolvidos;

e Integracdao: as normas, praticas e procedimentos relacionados a
seguranca dos sistemas de informagao deveriam ser coordenados e
integrados de modo a criar um conjunto harmoénico e coerente de
seguranca da informagdo, para o governo e sociedade civil;

e Atualizacao: a seguranca dos sistemas de informagao integrantes da ICP-
Brasil deverd ser reavaliada periodicamente, na medida em que os
sistemas de informacdo e as exigéncias ligadas a sua seguranca variem
em relagdo ao momento tecnoldgico considerado;

e Escalabilidade: ter a perspectiva de crescimento que abrange tanto o
numero de aplicagdes quanto a quantidade de usuarios; e

e Interoperabilidade: preferencialmente, os sistemas deveriam obedecer
ao paradigma de sistemas abertos, de modo a se reduzir ao maximo as
incertezas relacionadas com a integracdao de outros sistemas a infra-
estrutura existente.

Foram desenvolvidos estudos para escolha da solugdo técnica de implantacdo da
ICP-Brasil, os quais levaram em consideracao as experiéncias desenvolvidas na
normalizacdo e padronizagao internacionais adotadas por diversos paises, assim
como o sistema politico adotado no Brasil, as caracteristicas sociais, culturais,
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administrativas e técnicas observadas em outros projetos do Poder Executivo
Federal.

Uma das principais caracteristicas da ICP-Brasil é sua estrutura hierarquica. Nas
estruturas hierarquicas que utilizam Autoridade Certificadora Raiz, o contrato de
adesdo é subordinado a um processo de credenciamento, no qual é avaliada e
validada a conformidade das politicas e praticas de cada ambiente.

Como esse era um dos objetivos desejados pelo Poder Executivo Federal, a
adocdo dessa solugao hierarquica foi adequada as necessidades identificadas,
onde o estabelecimento de relacdes de confianca entre as Autoridades
Certificadoras componentes proporcionaria significativa economia de escala e
recursos técnicos. A solugao proporciona um tramite da informagdao sem as
etapas intermediarias de certificagdo, ja que tais etapas ndao agregam valor ao
conteudo e apenas estabelecem uma burocracia eletronica. Estas caracteristicas
proporcionam total conformidade de todas as Autoridades Certificadoras, sejam
elas publicas ou privadas, que integram uma infra-estrutura de chaves publicas.

ICP
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HORMATIVQ POLITICAS, DIRETRIZES, NORMAS, REGRAS OPERACIONAIS
Caracteristicas (regulador de atividades econémico
CG-ICP-Brasil produtivas) formulador de politicas com poder de
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CREDITACAO, AUDITAGEM E CERTIFICACAO
CREDENCIAMENTO

Caracteristicas orgao creditador, auditor e fiscalizador das

. politicas diretrizes, normas e regras (regulamentos técnicos)
AC Raiz definidos pelo CG-ICP, além de fiscalizagao (auditoria) e
poder de policia (fazenda publica).

OPERACIONAL BASE OPERACIONAL DA ICP- Brasil

i EXPEDICAO DE CERTIFICADOS DE CHAVES PUBLICAS E DE
AC ‘ PUb‘ Pri SIGILO DIGITAIS
AR ‘ Pub‘ Pri IDENTIFICAGAO, CADASTRAMENTO, LANGAMENTO

Como requisito fundamental para a implantacdao da ICP-Brasil, considerou-se
imprescindivel a formagdo de uma base material formada por um conjunto de
hardware, software, politicas e procedimentos, que daria a forma de sua
arquitetura.
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3.2 Os integrantes da ICP-Brasil — Fungoes

A estrutura hierarquica da ICP-Brasil é determinada pela MP 2200-2, de 24 de
agosto de 2001, que instituiu a ICP-Brasil e estabeleceu as competéncias de cada
tipo de entidade na estrutura.

As determinacdes do citado diploma legal estdo em consonancia com normas
internacionais, como, por exemplo, a ISO, Guias 60 e 61. Assim, obtém-se
aceitabilidade internacional para a ICP-Brasil, facilitando, ainda, a
interoperabilidade com os sistemas de certificacdo digital dos demais paises.

Sdo previstos trés niveis nessa arquitetura: o nivel de gestdo, o nivel de
credenciamento e o nivel de operacao, com entidades e funcbes especificas
previstas para cada uma delas.

O nivel de gestao contempla a gestdao geral e a normalizacdo da ICP-Brasil. O
nivel de credenciamento contempla a conformidade dos métodos e processos a
serem utilizados pelas instituicdbes operacionais do sistema, com base nos
regulamentos e normas preestabelecidos. Finalmente, o nivel de operagao
executa atividades de registro, certificacdo e guarda de documentos do usudrio
fina, para emissao do respectivo certificado digital.

A atuacdo de cada uma dessas entidades é embasada por regulamentos, normas
e padroes especificos, necessarios e suficientes para a integracdo das
instituicdes, apresentando condicdes adequadas de confiabilidade técnica de
gestao e operagao.

Arquitetura da ICP-Brasil

Comité Gestor AC Raiz - ITI
|
AC Creaenciada AC Credenciada AC Credenciada
Governo Privada Privada

AC Credenciada AC Credenciada

Privada Governo

AC Credenciada AC Cr edenclada
Intermediaria lntel mediaria

AR
Credenciada Credenclada Credencmda Credencnada
riv Governo Governo Privada

SONENCe 2 20
usuarios usSuarios usuarlos usuarlos usuarios

AC Credenciada
Intermediaria

Credenclada
Privada
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3.2.1 Comité Gestor

As funcdes do Comité Gestor, criado pela MP 2200-2, e regulamentado pelo
Decreto n© 3.872, de 10 de julho de 2001, podem ser resumidamente descritas:

e Estabelecer, avaliar e aprovar politicas, critérios e normas no ambito da
ICP-Brasil seja para as Autoridades Certificadoras e Registradoras ou para
supervisao da Autoridade Certificadora Raiz;

e Fomentar e implementar acordos internacionais relativos a certificacao
cruzada, regras de interoperabilidade e certificacao bilateral, entre outros.

3.2.2 Autoridade Certificadora Raiz

A Autoridade Certificadora Raiz da cadeia da ICP-Brasil é responsavel pelo
credenciamento na cadeia hierarquica, operando a partir de definicdes da
Autoridade Gestora de Politicas - o Comité Gestor.

Em termos legais, a Medida Proviséria 2200-2 estabelece, como fungao basica da
AC Raiz, a execucao das Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor, tendo como competéncias:

e Emitir, expedir, distribuir, revogar e gerenciar certificados de Autoridades
do nivel imediatamente inferior ao seu;

e Gerenciar a lista de certificados emitidos, revogados e vencidos; e

e Executar fiscalizagao e auditoria da ACs, ARs e prestadores de servigo
habilitados na ICP-Brasil.

De acordo com a determinacdo da Medida Proviséria 2.200, o ITI - Instituto
Nacional de Tecnologia da Informacdo é a AC Raiz da ICP-Brasil. O ITI esta
estruturado como autarquia federal, vinculada a Casa Civil da Presidéncia da
Republica.
3.2.3 Autoridade Certificadora
Uma Autoridade Certificadora é a primeira entidade do nivel operacional do
sistema. Sua primeira responsabilidade é emitir certificados digitais vinculando
uma chave publica ao seu titular, apds receber credenciamento pela AC Raiz.
Suas competéncias, de acordo com o previsto na MP 2200-2, sao:

e Emitir, expedir, distribuir, revogar e gerenciar os certificados;

e Divulgar aos usuarios as listas de certificados revogados; e

e Manter registros de suas operacgoes.

Observa-se que, além de atender aos requisitos técnicos, a AC tem a obrigacao
da transparéncia em suas atividades, seja para garantir seguranca, na medida

13
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em que o usuario tem conhecimento dos certificados revogados, seja para
consulta a operacoes ja realizadas.

Poderao se credenciar como Autoridades Certificadoras tanto entidades privadas
e O6rgdos publicos, desde que cumpram os requisitos minimos estabelecidos pela
AC Raiz.

3.2.4 Autoridade de Registro

Uma Autoridade Registro é a interface do sistema ICP-Brasil com o usuario final.
Ela é vinculada a determinada Autoridade Certificadora e tem como
competéncias:

e Identificar e cadastrar usuarios, de forma presencial;
e Encaminhar solicitacdes de certificados a respectiva AC;
e Manter registros de suas operacgoes.

Da mesma forma, podem ser credenciadas como AR tanto entidades privadas
como érgaos publicos.

3.2.5 Outros comentarios sobre a organizacao da ICP-Brasil

A estrutura hierarquica do sistema ICP-Brasil implica a permissao para a AC Raiz,
ou outra AC, certificar apenas o nivel hierdrquico imediatamente inferior ao seu.
Excecao é feita aos acordos de certificacdo lateral ou cruzada, quando aprovados
pelo Comité Gestor.

E importante ressaltar que a regulamentacdo estabelecida pela MP 2200-2 ndo
impede que sejam emitidos e utilizados certificados digitais em transagdes por
entidades ndo credenciadas a ICP-Brasil. O diferencial de qualidade, que pode
fazer uma entidade se credenciar de acordo com as regras estabelecidas, é a
presuncao de validade juridica da transacao efetuada.

3.3 Os Documentos Basicos da ICP-Brasil
3.3.1 Politica de Seguranca

A Politica de Seguranca - PS, da ICP-Brasil, aprovada pela Resolugao n° 2, de 25
de setembro de 2001, do Comité Gestor, é documento que estabelece as
diretrizes de seguranca para todos os integrantes do sistema, devendo ser
referéncia para as entidades elaborarem suas normas e procedimentos de
seguranca.

As regras gerais da PS estabelecem o principio de gestdo da seguranca,
abrangendo todos os recursos humanos, administrativos e tecnoldgicos das
instituicdes ligadas a ICP-Brasil, determinando a ampla divulgacdo de todos os
procedimentos previstos para garantir a seguranca adequada.

3.3.2 Declaracao de Praticas de Certificagcdao da AC Raiz
14
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A Declaracao de Praticas de Certificacdo — DPC, da AC Raiz, foi aprovada pela
Resolugdo n° 1, de 25 de setembro de 2001, do Comité Gestor da ICP-Brasil.

Este documento descreve as praticas e procedimentos empregados pela
Autoridade Certificadora Raiz da Infra-estrutura de Chaves Publicas Brasileira na
execucao dos seus servigos.

A AC Raiz possui o certificado de nivel mais alto na ICP-Brasil. Este certificado
contém a chave publica correspondente a chave privada da AC Raiz, utilizada
para assinar seu proprio certificado, os certificados das AC de nivel
imediatamente subseqliente ao seu e sua LCR (Lista de Certificados Revogados).

A estrutura dessa DPC esta baseada na RFC 2527 (Internet X.509 Public Key
Infrastructure - Certificate Policy and Certification Practices Framework).

3.3.3 Critérios e Procedimentos de Credenciamento de entidades
integrantes da ICP-Brasil

A Resolugdo n° 6, de 22 de novembro de 2001, do Comité Gestor, aprovou os
Critérios e Procedimentos para Credenciamento de Entidades integrantes da ICP-
Brasil. Esse documento, portanto, apresenta critérios para credenciamento,
manutengao do credenciamento e descredenciamento de Autoridades
Certificadoras - ACs e Autoridades Registradoras — AR, na ICP-Brasil.

Para a acao de credenciamento, deve ser atendido um conjunto de requisitos
comuns as ACs e ARs, no que tange a personalidade juridica, de qualificagao
econdmico-financeira e de atendimento aos requisitos técnicos determinados
pela ICP-Brasil. Adicionalmente, as ACs devem apresentar pelo menos uma
candidata a AR, a relacao de candidatos a prestadores de servico de suporte,
contratar seguro de responsabilidade civil para os servigos de certificacao digital
e de registro e, principalmente, ter todas as suas instalagcdes em territdrio
nacional.

Em relacdo as ARs, os requisitos especificos para credenciamento relacionam-se
a vinculacdo a determinada AC, a apresentacao de candidatos a prestadores de
servicos de suporte e a ter instalagdes no territdério nacional. Excecdes a essa
ultima regra podem ser admitidas, desde que aprovadas pelo Comité Gestor.
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3.3.4 Requisitos Minimos das Politicas de Certificado na ICP-Brasil

A Resolucdao n° 7, de 12 de dezembro de 2001, do Comité Gestor da ICP-Brasil
aprovou o documento “Requisitos Minimos para Politicas de Certificado na ICP-
Brasil”.

Esse documento prevé, inicialmente, 8 (oito) tipos de certificados, cuja
numeragcao € crescente de acordo com o aumento dos niveis de segurancga
previstos. Os tipos sao:

e Certificados de Assinatura Digital: A1, A2, A3 e A4
e Certificados de Sigilo: S1, S2, S3 e S4

Os certificados de assinatura digital serao utilizados em aplicagdbes como
confirmacdao de identidade web, correio eletronico, transacdes on-line, redes
privadas virtuais, cifracdo de chaves de sessdao e assinatura de documentos
eletronicos com verificacdo de integridade de suas informacdes. Os Certificados
de Sigilo serao usados em aplicagbes como cifragao de documentos, bases de
dados e outras informacdes eletronicas.

Seqliencialmente, o documento estabelece os itens que devem estar contidos
nas Politicas de Certificados - PC, das Autoridades Certificadoras integrantes da
ICP-Brasil. Esses itens se referem as obrigagdes e direitos das partes envolvidas,
as respectivas responsabilidades, inclusive financeiras, as tarifas a serem
cobradas pela AC, a disponibilidade das informacdes e repositdrio, a auditoria de
conformidade e a classificacao de sigilo das informacdes.

Posteriormente, é definido como uma Autoridade de Registro — AR, identificara e
autenticard o solicitante do certificado, seja ele pessoa fisica ou juridica.
Salienta-se que, mesmo no caso de pessoa juridica, o certificado serd emitido em
nome de um responsavel da instituicdo. Além disso, a PC de determinada
Autoridade Certificadora também devera estabelecer requisitos e procedimentos
para solicitacdo, emissao, aceitagao, suspensao e revogacao de certificados, bem
como da LCR - Lista de Certificados Revogados da respectiva AC.

A tabela a seguir, apresenta uma comparacdo entre os requisitos minimos para
cada tipo de certificado.
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Ti Chave Criptografica Validade Frequéncia | Tempo
ipo de P A ..
Certificad | Tamanh Processo Midia MaX|_n_|a do | de emissao | Limite Qe
o o (bits) de Armazenadora Certificado (da LCR | Revogaca
Geracao (anos) (horas) o (horas)
Repositorio
AleS1 1024 software protegido por|1 48 72
senha
Cartao
Inteligente  ou
token, ambos
A2eS2  |1024 hardware | 5™ capacidade |, 36 54
e geracao de
chave e
protegidos por
senha
Cartao
Inteligente  ou
token, ambos
com capacidade
de geragdao de
A3eS3  |1024  |hardware |S3Ve. el3 24 36
protegidos por
senha, ou
hardware
criptografico
aprovado pelo
CG da ICP-Brasil
Cartao
Inteligente ou
token, ambos
com capacidade
de geracdo de
Ad e S4 2048 hardware | N3ve €3 12 18
protegidos por
senha, ou
hardware
criptografico
aprovado pelo
CG da ICP-Brasil
3.3.5 Requisitos Minimos para as Declaracoes de Praticas de

Certificacao das Autoridades Certificadoras da ICP-Brasil

A Resolugao n° 8, de 12 de dezembro de 2001, do Comité Gestor da ICP-Brasil,
aprovou o documento “Requisitos Minimos para as Declaragdes de Praticas de

Certificacao das Autoridades Certificadoras da ICP-Brasi

III

Esse documento estabelece os requisitos minimos obrigatdérios a serem atendidos
pelas Autoridades Certificadoras - ACs, na elaboragdao das respectivas DPCs -
Declaracao de Praticas de Certificagdo. Uma DPC é o documento que descreve as
praticas e procedimentos empregados pela AC na execucao dos seus servicos.
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Preliminarmente, é referido um conjunto de informagdes que irdo caracterizar a
AC e sua rede de AR, bem como determinar os titulares de certificados da AC.

Esse documento determina ainda as obrigacOes, direitos e responsabilidades, em
padroes minimos, que devem constar da DPC da AC, abrangendo a rede de ARs
a ela vinculadas, a terceira parte (relying party) e os titulares de certificados.
3.4 Informacgoes Adicionais
O ITI - Instituto Nacional de Tecnologia da Informacdao, Autoridade Certificadora
Raiz, credenciou, até 12 de junho de 2002, as seguintes Autoridades
Certificadoras:

e AC/PR - Autoridade Certificadora da Presidéncia da Republica;

e AC/SERPRO - Servico Federal de processamento de Dados; e

e AC/SERASA - Centralizagdao dos Servigos dos Bancos S/A
Estao em processo de credenciamento as seguintes entidades:

e AC CERTISIGN; e

e AC UNICERT
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4, LEGISLACAO
4.1 LEI

Lei n©9.983, de 14 de julho de 2000.
Altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cdédigo Penal e
da outras providéncias.

4.2 MEDIDA PROVISORIA

Medida Provisoria n°2.200-2, de 24 de agosto de 2001.
Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, e da
outras providéncias.

4.3 DECRETOS

Decreto n°3.505, de 13 de junho de 2000.
Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, e da
outras providéncias.

Decreto n°3.872, de 18 de julho de 2001.

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas
Brasileira - CGICP-Brasil, sua Secretaria-Executiva, sua Comissdao Técnica
Executiva e da outras providéncias.

Decreto n°3.996, de 31 de outubro de 2001.
DispOe sobre a prestacao de servicos de certificagdo digital no ambito da
Administracdo Publica Federal.

4.4 RESOLUCOES

Resolucao n°1, de 25 de Setembro de 2001.
Aprova a Declaracdo de Praticas de Certificacdo da AC Raiz da ICP-Brasil.
"Este texto nao substitui o publicado no D.O.U. de 26 de Setembro de 2001."

Resolugao n°2, de 25 de Setembro de 2001.
Aprova a Politica de Seguranca da ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 26 de Setembro de 2001."

Resolugcao n°3, de 25 de Setembro de 2001.

Resolve designar a seguinte Comissao para auditar a Autoridade
Certificadora Raiz - AC Raiz e seus prestadores de servigos.
"Este texto ndo substitui o publicado no D.O.U. de 26 de Setembro de 2001."

Resolucdao n°4, de 22 de Novembro de 2001.
Altera a Declaragao de Praticas de Certificacdo da AC Raiz da ICP-Brasil.
"Este texto nao substitui o publicado no D.O.U. de 23 de Novembro de 2001."

Resolucao n°5, de 22 de Novembro de 2001.
Aprova o Relatério de auditoria da AC Raiz.
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"Este texto ndo substitui o publicado no D.O.U. de 23 de Novembro de 2001."

Resolucao n°6, de 22 de Novembro de 2001.

Aprova os critérios e procedimentos de credenciamento das entidades
integrantes da ICP-Brasil.
"Este texto nao substitui o publicado no D.O.U. de 23 de Novembro de 2001."

Resolugcao n°7, de 12 de Dezembro de 2001.
Aprova os requisitos minimos para politicas de certificado na ICP-Brasil.
"Este texto nao substitui o publicado no D.O.U. de 23 de Dezembro de 2001."

Resolucdao n°8, de 12 de Dezembro de 2001.

Aprova o0s requisitos minimos para as declaracdes de praticas de
certificagao das autoridades certificadoras da ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 13 de Dezembro de 2001."

Resolucao n°9, de 12 de Dezembro de 2001.
Estabelece regras transitorias para a ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 13 de Dezembro de 2001."

Resolucao n°10, de 14 de Fevereiro de 2002.

Estabelece as diretrizes da politica tarifaria da Autoridade Certificadora Raiz
- AC Raiz da ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 15 de Fevereiro de 2002."

Resolugcdao n°11, de 14 de Fevereiro de 2002.

Altera os requisitos minimos para as politicas de certificado na ICP-Brasil, a
declaracdo de praticas de -certificacgdo da AC Raiz da ICP-Brasil, delega
atribuicOes para a AC Raiz e da outras providéncias.

"Este texto nao substitui o publicado no D.O.U. de 15 de Fevereiro de 2002."

Resolugcdao n°12, de 14 de Fevereiro de 2002.
Estabelece regras processuais para credenciamento na ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 15 de Fevereiro de 2002."

Resolugcdao n°13, de 26 de Abril de 2002.

Altera a declaracao de praticas de certificacdo da AC Raiz da ICP-Brasil, os
critérios e procedimentos de credenciamento das entidades integrantes da ICP-
Brasil, os requisitos minimos para as declaracdes de praticas de certificacdo das
autoridades certificadores da ICP-Brasil, os requisitos minimos para as politicas
de certificado na ICP-Brasil, e da outras providéncias.

"Este texto nao substitui o publicado no D.O.U. de 29 Abril de 2002."

Resolucao n°14, de 10 de Junho de 2002.

Altera os critérios e procedimentos para credenciamento das entidades
integrantes da ICP-Brasil e a Resolucao n°12, de 14 de fevereiro de 2002, que
estabelece regras processuais para credenciamento na ICP-Brasil.

"Este texto nao substitui o publicado no D.O.U. de 11 de junho de 2002."

Resolucdao n°15, de 10 de Junho de 2002.
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Estabelece as diretrizes para sincronizacao de freqléncia e de tempo na
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil.

"Este texto nao substitui o publicado no D.O.U. de 11 de junho de 2002."

Resolugcao n°16, de 10 de Junho de 2002.

Estabelece as diretrizes para sincronizacao de freqliéncia e de tempo na
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil.
"Este texto ndo substitui o publicado no D.O.U. de 11 de junho de 2002."
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